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基于多变量二次多项式的动态图软件水印方案 
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摘 要：针对现有动态图软件水印算法在安全性上存在的不足，提出一种基于多变量二次多项式的软件水印方案． 

首先建立从基本域到扩域的中心映射，然后利用两个仿射变换将中心映射隐藏，将版权信息从基本域映射到扩域 

得到水印信息，再将水印信息转换为整数，利用传统动态图的方法嵌入程序当中．通过实例验证了水印证明版权的 

有效性． 
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Dynamic Software W atermarking Scheme Based on Multivariate 

Quadratic Polynomials 
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Abstract：An innovative watermark algorithm against security problems of the existing watermark scheme is 

proposed，in which the multivariate quadratic polynomials and traditional dynamic graph are combined．First，a 

central map from fundamental field tO extension field is designed．And then the central map is hidden by using two 

affine transformations and the copyright information in fundamental field are mapped tO software waterm ark in 

extension field．The watermark is embedded after it is transform ed into an integer．An example shows the validity of 

the system． 
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1 引言 

软件水印作为数字水印的一个分支，是软件的 

保护技术之一．常见的软件保护技术如序列号、授权 

文件、软件狗等，这些保护技术容易遭受破解攻击， 

难以实现盗版跟踪和提供法律上统一的证明版权的 

依据I1]．软件水印是一种与以上方法完全不同的软 

件保护技术，通过在软件产品中嵌入版权信息和身 

份认证信息，在发生版权纠纷时将这些信息提取出 

来以证明软件的所有权[2]．Collberg提出了一种动 

态图水印技术_3]，把软件水印隐藏在程序动态建立 

的图拓扑结构中，其原理是用图的拓扑结构表示一 

个大整数N，并拆分成两个大素数 P、Q的乘积．由 

大整数分解困难性，只有合法的版权所有者才能将 

N分解成 P和 Q，由此证明版权_4]．然而，随着计算 

机硬件计算能力的不断提高，算法中使用的大整数 

应该在 1024位以上，使得指针数量大幅增加，这一 

方面增加了内存开销，另一方面降低了水印的隐蔽 
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性_5 ]．量子计算机的出现也使得大整数分解不再 

是不可攻克的难题_7j． 

本文利用有限域上多变量多项式分解的困难性 

问题设计软件水印．在构造基本域和扩展域后，在基 

本域中生成版权信息，通过仿射变换将版权信息进 

行置换运算，然后将版权信息从基本域映射到扩展 

域，再用另一个仿射变换经转换运算后得到水印信 

息，通过两个仿射变换将中心映射隐藏．最后将水印 

信息用动态图的方式嵌入到程序当中．在提取水印 

信息后，由于只有版权所有者才能将版权信息从基 

本域映射到扩展域，从而证明版权． 

2 多变量多项式中的困难性问题 

有限域 F0上，z个变量rn个方程的二次多项式 

方程组形式为如式(1)所示． 

Y (z1，⋯，z )一 ∑ cijkLz，ẑ + ∑boz，+口 (1) 

其中C融，b ，a ∈F。， —l，⋯ ，m． 

定义 1 随机给定一个 上 个变量的二次 

多项式方程组 y一( “，Y )， ≤ ．对于已知元 

素YEFq ，求解一个元素xEFq ，使得y一( (z ， 
⋯ ，z )，⋯， (z 一，z ))，称为 MQ问题． 

定义2 设P，F是两个给定的有限域GF(q) 

上 个变量 个多项式的随机多变量二次多项式 

组，求解有限域GF(q)上的两个仿射变换U，T使得 

F—T·P·U(X)，称为 IP问题．其中 U∈GF(q) 

×GF(q) ，丁∈GF(q) ×GF(q) ． 

MQ问题和 IP问题分别是 NP完全问题和 NP 

困难问题[8 ]，同时没有证据表明量子计算机对 

MQ问题存在高效解法．因此，将 MQ问题代替安 

全性受到威胁的大整数分解问题用于生成软件水 

印，可以提高水印的安全性能． 

3 基于多变量二次多项式的软件水印算法 

首先，版权所有者确定基本域Fq，设置正整数 

>m；产生仿射变换 U、T和中心映射 P，仿射变换 

u ⋯ ] 

“ 。 ⋯ -J (2) 

丁一 ：] 

P· (X)可得关于．2C的二次方程组如式(3)所示． 

Yi= 业 Jz + 6 ， +以 

一 z +善 z +以 (3) 

Ym=
1<J

E cmj z + ~
：  

bmjx —卜nm 

将该多项式方程组保存，或制作成数字证书提 

交第三方权威验证机构保管，在发生版权纠纷时提 

取以便证明版权．计算二次方程组的过程如图 1 

所示． 
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图 1 结合 MQ和 IP问题产生二次方程组框架 

对版权信息 S一( Sz，⋯，S )，计算水印向量 

W一(叫l，W2，⋯，Wn)如式(4)所示． 

W —U一 ·P ·r1(5) (4) 

将水印向量W 转换成拓扑图嵌入程序源代码 

当中．转换可采取两种方式：链表方式和动态图 

方式． 

(1)链表法嵌人水印 

利用单链表将水印向量嵌入程序当中，链表中 

每个结点包含两个域：数据域和指针域．数据域存放 

水印值，指针域指向下一个结点，头结点指向第一个 

水印．如图2所示． 

⋯ ‘ 一 圃  

图 2 链表法表示水印示意图 

(2)动态图法嵌入水印 

传统的动态图法将一个整数转换成拓扑图嵌入 

程序，如基数k编码、排列图编码、PPCT编码等．本 

文的水印信息是一个向量，因此需要先将该向量转 

换成整数后再使用动态图法．以二元基本域为例，水 

印向量按照公式(5)转换为整数 N，然后再将 N转 

换为传统动态图． 

N一∑W X2 (5) 
，一 1 
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完整的水印生成过程如图3所示． 

l 1， 2，⋯， mJ l l⋯ ⋯ ’ 

生成水印 
拓扑图 

工  
水印向量w 
转换为整数 

图 3 多变量水印嵌入流程图 

对向量长度为m的同一个版权信息，能生成( 
—  ) 个不同的水印，因此水印资源非常丰富．也可 

以通过在版权信息中添加( —m)。个校验位，使版 

权信息与水印之间建立一一对应的关系． 

水印的提取过程以及版权的证明与传统拓扑图 

结构类似，在 Collberg和 Thomborson ]提出的动 

态图水印技术中，检测出大整数 N后，只有合法用 

户才能分解成两个大素数的乘积从而证明版权l_1。。． 

本文提出的方案中，首先提取拓扑图，转换为整数后 

再生成水印向量，由于只有版权所有者才能生成同 

样的向量，因此可以证明合法版权． 

4 多变量软件水印实例 

正建立映射F：GF(25)--~GF(23)，F=T·P· 

U，其中 T、P、U分别如式 (6)所示． 

一M1X+C1一 

／Z2 t2十 totl 

P： z3一￡3+t1t2 

I 4一 +z2￡3 

+ 

]+阳 ㈤ j 
通过计算可得到多变量二次多项式如式(7) 

所示． 

Y0==：z0+ z1+ 2+ X3+z0 oZ'l+zoXz+XlX3+ 

z1z4+ 2z4+z3z4； 

Y1=z2+z4+z0z3+z1 2+z1 3+z1z4+X2X3 

+35'2z4+z3z4； 

Y2=lzo+z2+zoz2+ 0z3+zoX4+z1lz2+XlX3 

+z1z4+ 2z3+X3z4； (7) 

将式(7)作为数字证书，由第三方权威机构保 

管，其它参数由版权所有者保管． 

假设版权信息为S一(1，1，0)，按如下步骤计算 

水印信息： 

(1)通过T的逆变换可计算得z—M2 (y— 

C2)一(1，1，1)； 

(2)将 的值代人中心映射P计算t，此时t的 

值不唯一，有如下4个可能值： 

(0，0，1，1，0)，(O，1，1，0，1)，(1，0，1，1，0)，(1， 

1，0，1，1) 

(3)将 t的四种可能值代入仿射变换U的逆变 

换中计算水印向量W=MF (y—C )，四种可能值 

如下： 

(1，1，0，1，1)，(1，0，0，1，1)，(1，0，0，0，1)，(1， 

1，1，0，1) 

(4)将水印向量转换为整数可得w=27，19，17， 

29，选择其中的一个作为水印信息． 

(5)将水印数字转换为拓扑图． 

在第(1)步中计算 T后增加 2位校验位就可以 

得到唯一的水印向量． 

软件水印的验证十分便捷，版权所有者在提取 

拓扑图后还原为水印向量，通过出示保存的多变量 

二次多项式或第三方权威机构保管的证书，由版权 

信息和T、P、U计算得到与提取的水印向量一致的 

向量，即可证明合法版权． 

5 结束语 

本文提出基于多变量二次多项式的软件水印方 

案，通过同时利用MQ问题和IP问题，结合传统动 

态图技术，将版权信息进行变换后嵌人程序，与基于 

大整数分解问题的软件水印方案相比安全性更好、 

运算效率更高．方案中最后将水印向量转换成整数 

后再使用传统动态图，该过程既降低了运算效率，也 

影响了安全性．设计一种方案直接将水印向量转换 

成拓扑图，是下一步的研究内容． 
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